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1. INTRODUCCION

En cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, EL PORTAL, PARAISO NATURAL aplica el presente manual de
politicas y procedimientos para el tratamiento de datos personales, con el fin de tener un
sistema de gestion organizacional para el manejo de todo tipo de informacidn personal que
se haya recopilado en las diferentes bases de datos de la empresa ya sea por medio fisico,
electrdnico, virtual, acceso via web, etc. Siendo comprometidos con los derechos de los
clientes, empleados y terceros en general, este manual serd informado a todas las partes
interesadas de los datos recolectados o que en el futuro se obtengan en el ejercicio de las
actividades misionales de la organizacién, permitiendo su conocimiento, actualizacidn,
rectificacion o supresidn. Estas politicas permiten garantizar que el tratamiento de los datos
personales se lleve a cabo de acuerdo a los principios rectores que dicta la Ley en cuanto a
legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad.

2. OBIJETIVO

Garantizar la seguridad de los datos personales recopilados por la organizacién, asi como
también el desarrollo del derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar la informacidon que se haya recogido sobre ellas en bases de datos o
archivos.

3. ALCANCE

Las politicas y procedimientos contenidos en este manual seran aplicables a los datos
personales registrados en los diferentes tipos de base de datos de la organizacién y su
respectivo fin ya sea estadistico, comercial, informatico, de seguimiento a los servicios
prestados por la empresa, mercadeo, notificacién y contacto al cliente para las campafias de
seguridad y/o satisfaccidon y/o similares, aspectos contables y de ndémina, para ejecutar la
relaciones contractuales y demas aplicables a cada uno de los titulares , asi como los usos
especificos indicados en la autorizacién otorgada por el titular del dato.

4. DOCUMENTOS ASOCIADOS O DE REFERENCIA

=> Constitucién Politica de Colombia, Articulo 15.
=> Ley estatutaria 1581 de 2012 “Por el cual se dictan disposiciones generales para la
proteccion de datos personales”

=> Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”
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5. DEFINICIONES

AUTORIZACION

Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

BASE DE DATOS

Conjunto organizado de datos personales que sea objeto de
Tratamiento.

DATO PERSONAL

Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

ENCARGADO DEL
TRATAMIENTO

Persona natural o juridica, publica o privada, que por si misma
o0 en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

RESPONSABLE DEL
TRATAMIENTO

Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

TITULAR

Persona natural
Tratamiento.

cuyos datos personales sean objeto de

TRATAMIENTO

Cualquier operacidon o conjunto de operaciones sobre datos
personales, tales como la recoleccidon, almacenamiento, uso,
circulacién o supresion.

AVISO DE PRIVACIDAD

Comunicaciéon verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacion que le serdn aplicables,
la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

DATO PRIVADO

Es el dato que por su naturaleza intima o reservada sdélo es
relevante para el titular.

DATO PUBLICO

Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesién u oficio y a su
calidad de comerciante (camara de comercio) o de servidor
publico. Por su naturaleza, los datos publicos pueden estar
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contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales

debidamente ejecutoriadas que no estén sometidas a reserva.

DATO SEMIPRIVADO

Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacidon puede
interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como, entre otros, el dato
referente al cumplimiento e incumplimiento de las obligaciones
financieras o los datos relativos a las relaciones con las
entidades de la seguridad social.

DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos.

TRANSFERENCIA

La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacidon o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se

encuentra dentro o fuera del pais.

TRANSMISION

Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizaciéon de un
Tratamiento por el Encargado por cuenta del Responsable.

CONSULTA Solicitud del titular del dato, de las personas autorizadas por
éste o por la ley, para conocer la informacién que reposa sobre
él, en bases de datos o archivos de la Organizacién.

RECLAMO Solicitud del titular del dato, de las personas autorizadas por

éste o por la ley, para corregir, actualizar o suprimir sus datos
personales o para revocar la autorizacion en los casos
establecidos en la ley.
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CAUSAHABIENTE Persona que ha sucedido a otra por causa del fallecimiento de

ésta (heredero).

EL PORTAL, PARAISO En el presente manual, hard referencia a INVERSIONES EL
NATURAL PORTAL S.A. y su establecimiento de comercio El Portal, Paraiso

Natural- Hotel & Club Campestre.

6.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales en EL PORTAL, PARAISO NATURAL se realiza conforme a
lo establecido en el articulo 4 de la Ley 1581 de 2012 el cual indica unos principios, los
cuales deben aplicarse en forma obligatoria y de manera armdnica e integral:

a)

b)

d)

f)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento al que se
refiere la Ley Estatutaria es una actividad reglada que debe sujetarse a lo establecido
en ellay en las demas disposiciones que la desarrollen.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo a la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La Informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error. Se
deberan adoptar medidas razonables para asegurar que los datos sean precisos y
suficientes y, cuando asi lo solicite el Titular o cuando EL PORTAL, PARAISO NATURAL
lo determine, sean actualizados, rectificados o suprimidos cuando sea procedente.
Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de Ia
presente ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse
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por personas autorizadas por el titular y/o por las personas previstas en la Ley
Estatutaria.

Los datos personales, salvo la informacién publica, no podrdn estar disponibles en
Internet u otros medios de divulgacién o comunicaciones masivas, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sdlo a
los Titulares o terceros autorizados conforme a la Ley Estatutaria.

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley Estatutaria, se
deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estdn obligadas a
garantizar la reserva de la informacién, inclusive después de finalizada su relacion
con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicaciones de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la Ley Estatutaria y en los términos de la
misma.

7. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

Nombre: INVERSIONES EL PORTAL S.A. - El Portal, Paraiso Natural-Hotel y Club Campestre
Direccion: Cr. 35 # 37 - 05 Bucaramanga, Santander

Teléfono: PBX: 6454526

Correo electrénico: privacidad@elportal.com.co

Pagina Web: www.elportal.com.co

7.1 Obligatoriedad

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los empleados
de EL PORTAL, PARAISO NATURAL en el cumplimiento de sus funciones, los contratistas y
terceros que obran en nombre de EL PORTAL, PARAISO NATURAL.

El incumplimiento de las mismas originara sanciones de tipo laboral o responsabilidad
contractual segun el caso. Lo anterior sin perjuicio del deber de responder
patrimonialmente por los dafios y perjuicios que cause a los titulares de los datos o a EL
PORTAL, PARAISO NATURAL por el incumplimiento de estas politicas o el indebido
tratamiento de datos personales.
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En el caso laboral, de conformidad con el Cédigo Sustantivo del Trabajo se considerard como
justa causa para dar por terminado el contrato de trabajo la violacidn grave o reiterada de
estas politicas.

8. TRATAMIENTO Y FINALIDAD DE LA INFORMACION SEGUN CADA TIPO DE BASE DE

DATOS

8.1 Clasificacion Bases de Datos

EL PORTAL, PARAISO NATURAL ha clasificado sus Bases de Datos de la siguiente manera:

Prospectos Comerciales: Corresponde a los registros de aquellas personas que han
manifestado algun interés en los productos o servicios del PORTAL, PARAISO
NATURAL, y nos han contactado ya sea mediante teléfono, redes sociales, pdgina
web o en campaiias de stands comerciales y similares.

Clientes: Corresponde a los registros de personas que han tomado algln servicio, o
han comprado algin producto a EL PORTAL, PARAISO NATURAL. También a los
contratistas o empleados de las personas juridicas clientes, cuyo registro se requiera
para cumplir a cabalidad los procesos logisticos, contables, administrativos, legales, o
de servicio que surgen entre el vendedor/prestador (EL PORTAL PARAISO NATURAL)
y el comprador/tomador (PERSONA JURIDICA CLIENTE).

Afiliados: Corresponde a los registros de aquellas personas que han suscrito un
contrato de afiliacién al Club El Portal, Paraiso Natural. Incluye también el registro de
las personas beneficiarias de dicho contrato, las cuales se carnetizan para recibir los
beneficios que les proporciona los derechos adquiridos mediante el contrato de
afiliaciéon que suscribié con el titular de dicho contrato.

Proveedores: Corresponde a los registros de aquellas personas a las cuales se les ha
comprado algun producto o le han prestado un servicio a El Portal, Paraiso Natural.
También a los subcontratistas o empleados de las personas juridicas proveedoras,
cuyo registro se requiera para cumplir a cabalidad los procesos logisticos, contables,
administrativos, legales, o de servicio que surgen entre el comprador /tomador (EL
PORTAL PARAISO NATURAL) y el vendedor / prestador (PERSONA JURIDICA
PROVEEDORA).

Empleados: Corresponde a los registros de aquellas personas con quienes EL PORTAL
PARAISO NATURAL ha suscrito un contrato de trabajo, asi como sus dependientes
para efectos de beneficios y seguridad social.

Contactos por Pagina Web: Corresponde a los registros de las personas que
diligencian el formulario provisto en la pagina web. Esta base de datos puede
contener muchos registros repetidos, dado que una misma persona puede
contactarnos en multiples ocasiones a través de nuestra pagina y cada vez se genera
un registro.
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o Contratistas de Propietarios de Parcela: Corresponde a los registros de contratistas
y trabajadores de los contratistas que efectian labores en las parcelas privadas de
afiliados, pero que para llegar a dichas parcelas deben ingresar por la porteria del
club.

o Huéspedes: Corresponde a los registros de aquellas personas que han realizado una
reserva para hospedarse en las instalaciones del Portal, Paraiso Natural y a cada uno
de los acompafiantes que se hospedan en dicha reserva.

e Visitantes: Corresponde a los registros de cada una de las personas que visita las
instalaciones de El Portal, Paraiso Natural.

e Convenios: Corresponde a los registros de aquellos contratistas o empleados de las
personas juridicas con quienes El Portal, Paraiso Natural realiza convenios, y cuyo
registro se hace necesario para cumplir a cabalidad los objetivos del convenio.

e Accionistas: Corresponde a los registros de aquellas personas que poseen acciones
de la sociedad Inversiones El Portal S.A.

NOTA: Una misma persona, puede estar registrado en mas de una base de datos. El
tratamiento de sus datos se dara de acuerdo a cada una de las bases de datos en la cual se
encuentre registrado.

Los datos que se recolectan seran almacenados, organizados, usados, circulados,
transmitidos, transferidos, actualizados, rectificados, suprimidos, eliminados y en general
tratados y gestionados de manera leal y licita de acuerdo y en proporcion a las finalidades
gue tenga cada tratamiento y durante el tiempo que sea razonable y necesario por EL
PORTAL, PARAISO NATURAL o de un tercero especializado en calidad de contratista de la
organizacién. En todo caso, el titular del dato siempre tendrd la opcién de solicitar al emisor
de los mensajes comerciales o publicitarios que cese de enviarle ese tipo de informacién.

8.2 Tratamiento de los datos personales sensibles

Se deberd informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su tratamiento, ademas, de los requisitos generales de la autorizacién para la recoleccion de
cualquier tipo de dato personal, cudles de los datos que serdn objeto de Tratamiento son
sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento expreso. El
Portal, Paraiso Natural-Hotel y Club Campestre podra hacer uso y tratamiento de los datos
personales sensibles Unicamente en los casos que se citan a continuacion:

*El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacién.

10
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*El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

*El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacidn o cualquier otro organismo sin animo
de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razoén de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular.

*El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

*El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

8.3 Tratamiento de Datos Personales de los Niiios, Nifias y Adolescentes (NNA)

El tratamiento de los datos personales de los nifios, nifias y adolescentes, por regla general
se encuentra prohibido , salvo que se trate de datos de naturaleza publica , de conformidad
con lo establecido en el articulo 7 de la Ley 1581 de 2012, para lo cual adicionalmente debe
tenerse en cuenta siempre los siguientes aspectos:

*Que responda y respete el interés superior de los nifnos, ninas y adolescentes.
*Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, se debe solicitar autorizacién para el tratamiento de
datos al representante legal del nifio, nifia o adolescente, previo ejercicio del menor de su
derecho a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto. EL PORTAL, PARAISO NATURAL velara por
el uso adecuado del tratamiento de los datos personales de los nifios, nifias o adolescentes.

8.4 Finalidad del Tratamiento de Datos Personales

El tratamiento de los datos personales sera dado en forma general para fines de
* Envio de informacidn y contacto con fines comerciales

* Envio de cotizaciones

* Seguimiento de cotizaciones

* Confirmacion, Registro y Control del servicio solicitado

* Cumplimiento de compromisos contractuales

11
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* Notificaciones con fines de cobro

* Registro de entrega de boleteria para eventos y/o actividades

* Encuestas de satisfaccion

* Seguimiento y evaluacion del servicio

* Facturacion

* Logistica y procesos administrativos en la prestacion del servicio o la venta del producto
* Control y prevencién de riesgos

* Reporte de informacién a entes de control.

Para conocer mds acerca de la finalidad con que seran tratados los datos, se presenta en la
siguiente tabla dicha finalidad de acuerdo al tipo de base de datos que posee la
organizacion:

FINALIDAD DE DATOS PERSONALES

BASE DE DATOS FINALIDAD

* Envio de informacién y contacto con fines comerciales

* Envio de cotizaciones

PROSPECTOS | * Seguimiento de cotizaciones

COMERCIALES | * Encuestas de satisfaccion

* Grabacion de llamadas con fines de calidad

* Inscripcidn y actualizacion de registros en la base de datos

* Envio de informacidén y contacto con fines comerciales

* Envio de cotizaciones

* Seguimiento de cotizaciones

* Confirmacion, Registro y Control del servicio solicitado

* Cumplimiento de compromisos contractuales

* Notificaciones con fines de cobro

CLIENTES * Registro de entrega de boleteria para eventos y/o actividades
* Encuestas de satisfaccion

* Seguimiento y evaluacién del servicio

* Facturacién

* Logistica y procesos administrativos en la prestacion del servicio o la
venta del producto

* Control y prevencién de riesgos

* Reporte de informacién a entes de control

* Grabacion de llamadas con fines de calidad

* Monitoreo mediante cdmaras para brindar seguridad
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* Inscripcion y actualizacidn de registros en la base de datos

AFILIADOS

* Brindar un servicio personalizado

* Otorgar los descuentos y beneficios en general a los que se tiene
derecho en virtud del contrato de afiliacidon

* ldentificacién del grupo de beneficiarios

* Registro fotografico para control de ingreso

* Confirmacién, Registro y Control del servicio solicitado

* Cumplimiento de compromisos contractuales

* Encuestas de satisfaccion

* Envio de informacidn y contacto con fines comerciales

* Envio de cotizaciones

* Seguimiento de cotizaciones

* Confirmacién, Registro y Control del servicio solicitado

* Notificaciones con fines de cobro

* Registro de entrega de boleteria para eventos y/o actividades
* Encuestas de satisfaccion

* Seguimiento y evaluacién del servicio

* Facturacién

* Logistica y procesos administrativos en la prestacion del servicio o la
venta del producto

* Control y prevencion de riesgos

* Reporte de informacidn a entes de control

* Grabacion de llamadas con fines de calidad

* Monitoreo mediante cdmaras para brindar seguridad

* Inscripcion y actualizacion de registros en la base de datos

PROVEEDORES

* Registro oferentes de propuesta comercial

* Solicitud de cotizaciones

* Registro de condiciones comerciales, logisticas y financieras
* Confirmacion, Registro y Control del servicio solicitado

* Cumplimiento de compromisos contractuales

* Notificaciones de pagos

* Seguimiento y evaluacién del servicio

* Retenciones de Ley y pagos

* Logistica y procesos administrativos en la prestacién del servicio o la
compra del producto

* Evaluacion y calificacién del servicio del proveedor

* Reporte de informacién a entes de control

* Control y prevencioén de riesgos

* Grabacion de llamadas con fines de calidad
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* Inscripcion y actualizacidn de registros en la base de datos

* Vinculacion y elaboracién de contrato laboral

* Examenes médicos de ingreso y periddicos

* Expedicion de certificaciones

* Registro hoja de vida

* Elaboracion de reportes de accidentes de trabajo

* Verificacion de antecedentes judiciales y disciplinarios
* Liquidacién contrato laboral

* Validacién de informacién para vinculacion

* Registro de asistencia

*Registros en aplicativos y formularios de entidades y organismos
estatales por requerimiento legal

EMPLEADOS
*Registro cumplimiento de capacitaciones y entrenamiento
* Control y prevencién de riesgos
* Grabacion de llamadas con fines de calidad
* Inscripcidn y actualizacion de registros en la base de datos.
* Mantener una eficiente comunicacién de la informacién que sea de
utilidad en los vinculos y cumplimiento de obligaciones legales y/o
contractuales en los que sea parte el Empleado Titular de la
Informacidn.
* Dar cumplimiento de las obligaciones contraidas por INVERSIONES
EL PORTAL S.A. y su establecimiento de comercio EL PORTAL, PARAISO
NATURAL con los Empleados Titulares de la Informacion, con relacién
a pago de salarios, prestaciones sociales, afiliacién y aportes a
seguridad social y demds consagradas en el contrato de trabajo.
* Informar las modificaciones que se presenten en desarrollo del
contrato de trabajo al Empleado Titular de la Informacién.
* Evaluar la calidad de los servicios ofrecidos por el Empleado Titular
de la Informacién. (Evaluacion de desempeiio)
* Realizar estudios internos sobre los habitos del Empleado Titular de
la Informacidén para programas de bienestar corporativo.
* Realizar los descuentos de ndmina autorizados por el Empleado
Titular de la Informacién.
* Envio de informacidn y contacto con fines comerciales

CONTACTOS POR | * Envio de cotizaciones
PAGINA WEB * Seguimiento de cotizaciones

* Encuestas de satisfaccion
* Grabacion de llamadas con fines de calidad
* Inscripcidn y actualizacion de registros en la base de datos
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* Registro de ingresos/salida de la sede campestre
* Verificacion de la identidad del contratista/trabajador
CONTRATISTAS | * control y prevencién de riesgos
* Monitoreo mediante cdmaras para brindar seguridad
* Inscripcion y actualizacion de registros en la base de datos
* Envio de informacién y contacto con fines comerciales
* Envio de cotizaciones
* Seguimiento de cotizaciones
* Confirmacion, Registro y Control del servicio solicitado
* Diligenciamiento del Registro Hotelero
HUESPEDES * Notificaciones con fines de cobro
* Registro de entrega de boleteria para eventos y/o actividades
* Encuestas de satisfaccion
* Seguimiento y evaluacion del servicio
* Facturacién
* Logistica y procesos administrativos en la prestacién del servicio o la
venta del producto
* Control y prevencidén de riesgos
* Reporte de informacién a entes de control
* Grabacion de llamadas con fines de calidad
* Monitoreo mediante cdmaras para brindar seguridad
* Inscripcidn y actualizacion de registros en la base de datos
*Control y Registro de ingreso
* Brindar un servicio personalizado
* Registro de entrega de boleteria para eventos y/o actividades
* Encuestas de satisfaccion
VISITANTES * Seguimiento y evaluacién del servicio
* Facturacién
* Logistica y procesos administrativos en la prestacion del servicio o la
venta del producto
* Control y prevencién de riesgos
* Registro y notificacién de PQRS
* Reporte de informacidn a entes de control.
* Monitoreo mediante cdmaras para brindar seguridad
* Inscripcion y actualizacion de registros en la base de datos
* Elaboracion de documentos para protocolizar el convenio
* Registro de condiciones comerciales y logisticas
CONVENIOS * Seguimiento y evaluacion del servicio
* Control y prevencién de riesgos

15




SISTEMA INTEGRADO DE GESTION EL PORTAL CODIGO: GM-MA-001
PROCESO: GESTION DE MEJORA

VERSION: 1
MANUAL
POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES

ACTUALIZACION: 08-02-2017

* Grabacion de llamadas con fines de calidad
* Inscripcidn y actualizacion de registros en la base de datos

* Envio de informacidn y contacto con fines comerciales
* Citaciones societarias

ACCIONISTAS * Grabacion de llamadas con fines de calidad
* Reporte de informacidn a entes de control
* Inscripcidn y actualizacion de registros en la base de datos
9. DERECHOS DEL TITULAR DE LOS DATOS

El Articulo 8° de la ley 1581 de 2012 sefala los siguientes Derechos de los Titulares de los

datos:

a)

b)

c)

d)

f)

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley Estatutaria.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederda cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Estos derechos igualmente los podran aplicar:
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1. El Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
gue le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representaciéon o
apoderamiento.

4. Por estipulacion a favor de otro o para otro.

10. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Por razones de eficiencia, seguridad y de estar a la vanguardia en tecnologia, los servidores
de EL PORTAL, PARAISO NATURAL en donde estd alojado nuestro sistema y base de datos
podran estar ubicados fuera de Colombia. Por lo anterior, el titular del dato autoriza a EL
PORTAL, PARAISO NATURAL previa, expresa, informada e inequivocamente para que en
caso de que sea necesario o pertinente enviemos sus datos personales a los servidores de la
organizacién en los Estados Unidos de Norteamérica, o cualquier otro pais que
consideremos convenientes para los fines del tratamiento autorizado o para propdsitos de
almacenamiento y/o eventuales servicios de hosting o cloud computing (computacion en la
nube) que EL PORTAL, PARA{SO NATURAL contrate o requiera.

10.1 Medios para otorgar la autorizacion

EL PORTAL, PARAISO NATURAL obtendrd la autorizacién mediante diferentes medios, entre
ellos el documento fisico, electrénico, grabacién telefénica, mensaje de datos, Internet,
Sitios Web, o en cualquier otro formato que en todo caso permita la obtencién del
consentimiento mediante conductas inequivocas a través de las cuales se concluya que de
no haberse surtido la misma por parte del titular o la persona legitimada para ello, los datos
no se hubieran almacenado o capturado en la base de datos.

La autorizacién sera solicitada por EL PORTAL, PARAISO NATURAL de manera previa al
tratamiento de los datos personales.

10.2 Prueba de la autorizacion

EL PORTAL, PARAISO NATURAL conservara la prueba de la autorizacién otorgada por los
titulares de los datos personales para su tratamiento, para lo cual utilizara los mecanismos
disponibles a su alcance en la actualidad al igual que adoptara las acciones necesarias para
mantener el registro de la forma y fecha y en la que obtuvo ésta. En consecuencia EL
PORTAL, PARAISO NATURAL podra establecer archivos fisicos o repositorios electrénicos
para tal fin.
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10.3 Procedimiento a seguir con los datos recolectados anteriormente

El Portal Paraiso Natural-Hotel y Club Campestre debera informar a los titulares de los datos
ya recolectados las politicas de uso de los mismos, y cuestionar sobre el continuo uso y
manejo, lo anterior por los métodos ya mencionados en este manual.

Para dar cumplimiento a lo establecido en el Articulo 10 del Decreto 1377 de 2013, respecto
a los Datos recolectados antes de la expedicion de dicho decreto, El Portal, Paraiso Natural
publicard estas POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES en su pagina de Internet en el siguiente vinculo.
www.elportal.com.co/privacidad

Segun lo establecido en el numeral 4 del Articulo 10 del Decreto 1377 de 2013, Si en el
término de treinta (30) dias habiles, después de interponer alguno de los anteriores
mecanismos, el titular de los datos no ha tenido comunicaciéon con el Responsable o
Encargado, podran continuar realizando el Tratamiento de los datos contenidos en sus
bases de datos para la finalidad o finalidades indicadas en la politica de Tratamiento de la
informacién, puesta en conocimiento de los Titulares mediante tales mecanismos, sin
perjuicio de la facultad que tiene el Titular de ejercer en cualquier momento su derecho y
pedir la eliminacién del dato.

10.4 Autorizacion de tratamiento de datos de nifios, nifias y adolescentes (NNA)
Cuando se trate de la recoleccién y tratamiento de datos de nifios, nifias y adolescentes se
deben cumplir los siguientes requisitos:

- La autorizacién debe ser otorgada por personas que estén facultadas para representar los
NNA. El representante de los NNA deberad garantizarles el derecho a ser escuchados vy
valorar su opinidn del tratamiento teniendo en cuenta la madurez, autonomia y capacidad
de los NNA para entender el asunto.

- Se debe informar que es facultativo responder preguntas sobre datos de los NNA.

-El tratamiento debe respetar el interés superior de los NNA y asegurar el respeto de sus
derechos fundamentales Se debe informar de forma explicita y previa al Titular cuales de los
datos que seran objeto de tratamiento son sensibles y la finalidad del mismo.

10.5 Autorizacion para tratamiento de datos sensibles

Cuando se trate de la recolecciéon de datos sensibles se deben cumplir los siguientes
requisitos:
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- Se debe informar al Titular que no esta obligado a autorizar el tratamiento de dicha
informacion.

- Se debe informar de forma explicita y previa al Titular, ademas de los requisitos generales
de la autorizacidn para la recoleccion de cualquier tipo de dato personal, cudles de los datos
gue seran objeto de tratamiento son sensibles y la finalidad del tratamiento, asi como
obtener su consentimiento expreso.

10.6 Eventos en los cuales no es necesaria la autorizacion del titular de los datos
personales

La autorizacion del titular de la informacidn no sera necesaria en los siguientes casos:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las personas

11. AVISO DE PRIVACIDAD

En los casos en los que no sea posible poner a disposiciéon del Titular las politicas de
tratamiento de la informacién, El Portal, Paraiso Natural debera informar por medio de un
aviso de privacidad al titular sobre la existencia de tales politicas y la forma de acceder a las
mismas, de manera oportuna y en todo caso a mads tardar al momento de la recoleccién de
los datos personales. El texto del aviso de privacidad de El Portal, Paraiso Natural es el
siguiente:

“El tratamiento de sus datos personales es muy importante para INVERSIONES EL PORTAL
S.A. (EL PORTAL PARAISO NATURAL). En cumplimiento de las disposiciones constitucionales
y legales que reglamentan la proteccién de datos personales en Colombia, EL PORTAL
PARAISO NATURAL es el responsable del tratamiento de datos personales y ha designado
como encargado para el tratamiento de los datos personales recopilados en el ejercicio de
su objeto social al “Comité de Proteccién de Datos”, quien realizara acciones para garantizar
su adecuada custodia, control y gestion, asi como para velar por el cumplimiento de los
principios de proteccién de datos personales establecidos por la Ley. El tratamiento de los
datos por parte de EL PORTAL PARAISO NATURAL, se sujetan a los términos previstos en la
politica de tratamiento de la informacién de la entidad. Todo titular de datos personales,
podra en todo momento, solicitar el acceso, rectificacién, oposicion y en caso de que
aplique, la cancelacién, respecto del tratamiento de sus datos personales, a través de los

19



SISTEMA INTEGRADO DE GESTION EL PORTAL CODIGO: GM-MA-001
PROCESO: GESTION DE MEJORA

VERSION: 1
MANUAL
POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES

ACTUALIZACION: 08-02-2017

medios que pone a disposicion EL PORTAL PARAISO NATURAL, quien atenderd toda
solicitud, comunicando por tales medios, la determinacién que correspondiere. Para
conocer dichos procedimientos, requisitos y plazos, favor de contactar al “Comité de
Proteccién de Datos” a través del siguiente correo privacidad@elportal.com.co.

Igualmente nos puede contactar a través de los siguientes medios:

Direccioén: Cr. 35 # 37 - 05 Bucaramanga, Colombia
Teléfono: (577) 6454526

En general los usos que se daran a los datos recolectados por El Portal, Paraiso Natural son
los siguientes:

* Envio de informacién y contacto con fines comerciales

* Envio de cotizaciones

* Seguimiento de cotizaciones

* Confirmacion, Registro y Control del servicio solicitado

* Cumplimiento de compromisos contractuales

* Notificaciones con fines de cobro

* Registro de entrega de boleteria para eventos y/o actividades

* Encuestas de satisfaccion

* Seguimiento y evaluacién del servicio

* Facturacion

* Logistica y procesos administrativos en la prestacion del servicio o la venta del producto
* Control y prevencion de riesgos

* Reporte de informacién a entes de control.

* Grabacion de llamadas con fines de calidad

* Monitoreo mediante cdmaras para brindar seguridad

El Manual completo de politicas y procedimientos para el tratamiento de datos personales
de Inversiones El Portal S.A. lo puede descargar en www.elportal.com.co/privacidad.

12. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

Cuando se envien o transfieran datos a otro pais serd imprescindible contar con la
autorizacion del titular de la Informacién que es objeto de transferencia. Salvo que la ley
diga lo contrario, es premisa y presupuesto necesario dicha autorizacién para efectuar la
circulacion internacional de datos. En este sentido, antes de enviar datos personales a otro
pais, los obligados de cumplir esta politica deberan verificar que se cuenta con la
autorizacidon previa, expresa e inequivoca del titular que permita trasmitir sus datos
personales.
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13. VIDEOVIGILANCIA.

EL PORTAL, PARAISO NATURAL utiliza diversos medios de video vigilancia instalados en
diferentes sitios internos y externos de sus establecimientos. Por ello se informa a los
Titulares y terceros, la existencia de estos mecanismos mediante la difusidn en sitios
visibles de anuncios con alertas de video vigilancia. No obstante, ningun dispositivo de
video vigilancia se situa en lugares que puedan afectar la intimidad de los Titulares.

La informacidn recolectada por estos mecanismos se utilizara para fines de seguridad de
los bienes, instalaciones y personas que se encuentren en éstas, o como prueba en
cualquier tipo de proceso interno, judicial o administrativo, siempre con sujecidn y
cumplimiento de las normas legales.

Las imagenes solo seran tratadas cuando sean adecuadas, pertinentes y no excesivas en
relacion con el dmbito y las finalidades determinadas, legitimas y explicitas y que hayan
justificado la instalacion de las cdmaras o videocdmaras.

14. GRABACION DE LLAMADAS

Las llamadas que ingresan al PBX y los celulares de El Portal, Paraiso Natural podran ser
grabadas o monitoreadas con fines de calidad del servicio y/o entrenamiento.

15. DATOS BIOMETRICOS

EL PORTAL, PARAISO NATURAL utiliza dispositivos de recoleccién de datos biométricos, cuya
finalidad se limitara a realizar labores de autenticacidn y/o registro de empleados y clientes,
ejecutar controles de suplantacién y controlar el acceso a las instalaciones. El tratamiento
de los datos biométricos, se limitara a las finalidades descritas anteriormente.

16. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES

Los Titulares pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir
informacién y revocar la autorizaciéon, es por esto que se ha creado un canal de
comunicacion para que el Titular puede ejercer los derechos anteriormente dichos:

16.1 Consultas

Todas las consultas o peticiones que realice el Titular o sus causahabientes para conocer sus
datos personales que reposen en EL PORTAL, PARAISO NATURAL se canalizaran a través del
correo electrénico privacidad@elportal.com.co donde es necesario dejar prueba de lo
siguiente:
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- Fecha de recibido de la consulta

- Identidad del solicitante

- Una vez verificada la identidad del titular se le suministrara toda la Informacién sobre
datos personales que sea requerida

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

16.2 Reclamos

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una queja por
el presunto incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012
y en esta politica.

El reclamo del Titular o del causahabiente se formulard mediante solicitud dirigida al
PORTAL PARAISO NATURAL al correo electrénico privacidad@elportal.com.co o mediante
comunicacion telefénica, escrita o presencial, la cual sera recepcionada y dirigida al “Comité
de Proteccion de Datos”, si la persona competente para resolver el reclamo es un tercero, se
le dara traslado del mismo en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

EL PORTAL, PARAISO NATURAL dispondra de un sistema de Informacién o base de datos
para llevar el registro y seguimiento de todas las actuaciones efectuadas respecto de cada
reclamo en el cual se anotara, entre otras, lo siguiente:

- Fecha de recibo del reclamo

- Nombre de la persona de EL PORTAL, PARAISO NATURAL encargada de dar respuesta al
reclamo

- Nombre y direccidn del titular o de quien realice el reclamo

- Descripcion de los hechos que dan lugar al reclamo

- Documentos que el Titular anexa para que se tengan en cuenta en el reclamo (opcional)

Este sistema dispondra de mecanismos automaticos de alertas que informen sobre los
plazos para responder de manera que se atiendan los mismos lo mds pronto posible y en
todo caso dentro de los términos establecidos en esta politica.

Para la atencién de los mismos es necesario que el Titular del dato presente una solicitud en
la cual se indique lo siguiente:
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- Identificacion y direccion del Titular.
- Descripcion de los hechos que dan lugar al reclamo.
- Documentos que el Titular anexa para que se tengan en cuenta en el reclamo (opcional)

Si el reclamo del titular resulta incompleto, se requerird al interesado dentro de los cinco (5)
dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la Informacion
requerida, se entenderd que ha desistido del reclamo.

Si el reclamo esta completo, se incluird en la base de datos o sistema de Informacién una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
quince (2) dias habiles. Esta deberd mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informard al interesado los motivos de la demora y la fecha en
gue se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término. Esta politica se ajusta a lo establecido en la
Ley 1581 de 2012 y el Decreto 1377 de 2013.

16.3 Revocatoria de la autorizacion:

Los Titulares podran solicitar a EL PORTAL PARAISO NATURAL revocar la autorizacién
otorgada para el tratamiento de los mismos, mediante la presentacién de un reclamo o
solicitud al correo electrdnico privacidad@elportal.com.co

16.4 Requisito de Procedibilidad

El Titular o Causahabiente sélo podra elevar queja ante la Superintendencia de Industria y
Comercio quien es la autoridad de proteccion de datos y quién vigila que el tratamiento de
datos se respeten los principios, derechos, garantias y procedimientos previstos en la Ley
Estatutaria, una vez haya agotado el tramite de consulta o reclamo ante El Portal, Paraiso
Natural.

17. VIGENCIA

El presente Manual de Politicas y Procedimientos para el Tratamiento y Proteccién de Datos
Personales rige a partir de su fecha de aprobacion 12 de octubre de 2016.

Las Bases de Datos de EL PORTAL, PARAISO NATURAL tendran un periodo de vigencia
mientras siga desarrollando las actividades que constituyen su objeto social.
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18. REGISTRO NACIONAL DE BASE DE DATOS

EL PORTAL, PARAISO NATURAL procederd de acuerdo con el Articulo 25 de la Ley 1581 y sus
decretos reglamentarios, a realizar el registro de sus bases de datos y el presente Manual de
Politicas y Procedimientos para el Tratamiento y Proteccion de Datos Personales, ante El
Registro Nacional de Bases de Datos (RNBD) que sera administrado por la Superintendencia
de Industria y Comercio. El RNBD., es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais; y que sera de libre consulta para los ciudadanos, de
acuerdo con la normatividad expedida por el Gobierno Nacional.
19. CAMBIO DE POLITICAS EN EL TRATAMIENTO DE DATOS

Cuando ocurra algin cambio justificado en el Manual de Politicas y Procedimientos para el
Tratamiento y Proteccidon de Datos Personales, debe ser comunicado oportunamente a los
Titulares de los datos personales vya sea mediante la pagina web
www.elportal.com.co/privacidad o mediante correos electrénicos enviados a los Titulares.

CONTROL DE REVISO Lina Cadena Gerente Comercial y Operativa
DOCUMENTOS
V-1/08-02-2017 APROBO Milton Acevedo Gerente General
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